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UVOD A STRATEGICKY RAMEC

Problematike kybernetickej bezpecnosti sa na Slovensku eSte donedavna venovala
velmi obmedzend pozornost, ato tak na Urovni Statnej spravy ako i Sirokej verejnosti.
Zmena priSla az v roku 2008 s prijatim Ndrodnej stratégie pre informacnu bezpecnost’
a Akcného planu jej implementacie v rokoch 2009-2013, ktoré odstartovali odbornu diskusiu
o koncepénom ramci rieSenia otdzok nielen informacnej ale i kybernetickej bezpecnosti.
Napriek tomu, ze v platnosti boli aj d'alSie strategické dokumenty, ktoré sa aspon okrajovo
dotykali problematiky kybernetickej bezpecnosti, ako napriklad Stratégia informatizacie
spolocnosti v podmienkach SR, Ci Cestovna mapa zavadzania elektronickych sluZieb verejnej
spravy, ich primarnym cielom bola Uprava ,informatizacie® spolocnosti. Nevenovali teda
pozornost’ Uprave kybernetickej bezpecnosti ako takej. Absentovalo tiez vSeobecné
povedomie o kybernetickych hrozbach a vyzvach s nimi spojenych.

Preto Ndrodna stratégia pre informacnd bezpecnost’ (dalej len ,stratégia®)
predstavovala vyznamny milnik i =z pohladu kybernetickej bezpeCnosti. Prvykrat
Specifikovala strategické ciele a priority pre tito oblast. Okrem iného stanovila tri hlavné
ciele, ktoré mali napomoct’ adekvatnemu stupnu informacnej bezpecnosti Slovenska:

1. Prevencia — zabezpecenie vysokej Urovne ochrany slovenského digitalneho priestoru,
ktora minimalizuje riziko vzniku bezpecnostnych incidentov;

2. Pripravenost’ — zabezpecenie efektivnej reakcie na bezpecnostné incidenty s cielom
minimalizovat’ ich dopad a skratit’ ¢as potrebny na obnovu cinnosti informacnych

a komunikacnych systémov po bezpecnostnych incidentoch;

3. Udrzatelnost — dosiahnutie, udrziavanie a rozSirovanie kompetencie Slovenska

v oblasti informacnej bezpecCnosti.

S ohl'adom na zadefinované ciele sa strategickymi prioritami stali:

1. Ochrana l'udskych prav a slobéd vo vztahu k pouzivaniu informacno-komunikacnych
systémov;
Budovanie povedomia a kompetentnosti v oblasti informacnej bezpecnosti;
Vytvaranie bezpec¢ného prostredia;

Zefektivnenie riadenia informacnej bezpecnosti;

i kN

Zaistenie dostatocnej ochrany Statnej informacno-komunikacnej infrastruktiry
a informacno-komunikacnej infrastruktdry podporujucej kritickd infrastruktdru Statu;

6. ZlepSovanie medzirezortnej a medzinarodnej spoluprace;
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7. Rozsirovanie narodnej kompetencie.

Stratégia zaroven vymedzila kompetencie pre jednotlivé Statne organy poésobiace
v oblasti informacnej (i kybernetickej) bezpecnosti, pricom toto rozdelenie posobnosti
pretrvalo v platnosti az do jesene roku 2015. Na rozdiel od sUcasnosti bol Narodny
bezpecnostny Urad podla nej zodpovedny iba za bezpeCnost' utajovanych skutocnosti.
Zodpovednost’ za informacnu bezpecnost’ verejnej spravy a ulohu narodného koordinacného
organu zastavalo Ministerstvo financii SR - Sekcia informatizacie spolocnosti, ktoré spolu
s pracovnou skupinou Ministerstva financii SR znamou ako Komisia pre informacnu
bezpecnost’, bolo zaroven zodpovedné za pripravu strategickych a odbornych dokumentov.
Podl'a stratégie bolo Ministerstvo financii SR tiez hlavnym komunikacnym a riadiacim uzlom
vo vztahu k ostatnych statnym organom pdsobiacim v oblasti informacnej bezpecnosti,
medzi ktoré patri: Ministerstvo vnutra SR, Ministerstvo obrany SR, CSIRT.sk (v ramci
Struktiry Ministerstva financii SR), Ministerstvo hospodarstva SR, Urad na ochranu
osobnych Udajov a Slovenska narodnd akreditatnd sluzba. Ulohy Ministerstva financii SR
mal v budlcnosti podla stratégie prebrat’ novy Statny Utvar — Narodny Grad pre informacnu
bezpe¢nost’ SR. Dodnes vsSak nedoSlo k jeho zriadeniu, pripadne zriadeniu iného
centralneho koordinacného organu a otazka kompetencii Statnych organov bola nateraz
vyrieSena inak.

UZ zpredoSlej Casti vyplyva, Ze jednym z problémov sU nejasnosti ohladom
vymedzenia pojmu ,informacna bezpecnost™ a ,kyberneticka bezpeCnost™, ktoré sa az do
roku 2015 pouzivali v oficialnych dokumentoch ako stratégie, zakony, Ci dalSie nariadenia
bez jednoznacnej definicie. Stratégia zroku 2008 usilovala o zadefinovanie oblasti
informacnej bezpecnosti Statu, ktorou je podla nej ochrana digitadlneho priestoru, teda
celého informacného priestoru a ochrana informacnej a komunikacnej infrastruktury Statu
a jej informacného obsahu. Sucastou digitalneho priestoru je podla stratégie kyberneticky
priestor, ¢im vSak zuzuje kyberneticki bezpecCnost’' len na utajované skutocCnosti, Co je
v rozpore s tradiénym chapanim tohto pojmu.

Pojem ,kyberneticka bezpecnost™ sa v odbornej diskusii objavil intenzivnejSie iba
nedavno, najma z dévodu preberania a dalSieho Sirenia zahrani¢nych odbornych clankov
a dokumentov medzi odbornou aj laickou verejnostou. Ale tiez v sUvislosti s dianim na

eurdpskej urovni, ktoré ramcuje najma zverejnenie Stratégie pre oblast’ kybernetickej

Y Nérodné stratégia pre informacnu bezpecnost’ v Slovenskej republike, http://www.informatizacia.sk/ext dok-
narodna_strategia pre ib/6167c, 4.6.2010.



http://www.informatizacia.sk/ext_dok-narodna_strategia_pre_ib/6167c
http://www.informatizacia.sk/ext_dok-narodna_strategia_pre_ib/6167c
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bezpecnosti EU: "otvoreny, bezpetny a chraneny kyberneticky priestor" a navrhu Smernice
o opatreniach na zabezpecenie vysokej spolocnej Urovne bezpecnosti sieti a informacii
v celej Unii Eurdpskou komisiou vo februdri 2013.2 Istd diskrepancia vo vnimani pojmov
vSak nadalej pretrvava. Hoci existuje zhoda, ze informacna bezpecnost je vedecko-
technicky odbor a kyberneticka bezpecnost’ je len jednou z jeho rieSenych tém, zaroven tiez
existuje ista tendencia zamienania alebo prelinania tychto pojmov.

Je preto pozitivne, ze so snahou o terminologické rozliSenie priSla aj nova Koncepcia
kybernetickej bezpecnosti Slovenskej republiky na roky 2015-2020 (d'alej len ,koncepcia®),
ktori Vlada SR schvdlila v septembri 2015, a ktora caka na schvalenie Narodnou radou
Slovenskej republiky. Podla koncepcie je ,informacna bezpecnost™ sithrn opatreni na
zabezpecenie integrity, dbvernosti a dostupnosti informacii, sieti a informacnych
a komunikacnych systémov. ,Kyberneticka bezpecnost™ je podla koncepcie sihrn pravnych,
organizacnych a technickych prostriedkov na zaistenie ochrany kybernetického priestoru.
Z pohl'adu tvorby a formulacie politik je v nej kyberneticka bezpecnost’ povazovana za jeden
z urcujucich prvkov bezpecnostného prostredia Slovenskej republiky a podsystém narodnej
bezpecnosti. Na Urovni Statu predstavuje podla dokumentu systém nepretrZitého
a planovaného zvySovania politického, pravneho, hospodarskeho, bezpecnostného,
obranného a vzdelanostného povedomia, ktory zahfiia aj zvySovanie ucinnosti prijatych
a aplikovanych technicko-organizacnych opatreni riadenia rizik v kybernetickom priestore>.
Samotny dokument na rokovanie vliddy SR prekvapivo prediozil Urad viady SR, ktory
dovtedy nebol aktivne zapojeny do pripravy legislativy v oblasti informacnej a kybernetickej
bezpecnosti.

Za pozitivny krok mozno povazovat' aj zriadenie postu digitalneho lidra, ktory vznikol
v roku 2013 na podnet Eurdpskej komisie, ktora k takémuto kroku vyzvala vSetky krajiny
Eurdpskej Unie. Digitalny lider mal na narodnej Urovni dohliadat’ a realizovat' ciele Digitalnej
agendy EU v piatich klG¢ovych oblastiach: podpora internetovej ekonomiky, efektivna
elektronicka verejna sprava, digitdlna bezpeCnost, vzdelavanie a zvySovanie digitalnych
zrucnosti a Sirokopasmovy internet a infrastruktdra. I ked’ je mozné pochybovat’ o vplyve

a realnych moznostiach digitalneho lidra aktivne formovat’ agendu informacnej bezpecnosti,

2 Pozri viac EU Cybersecurity plan to protect open internet and online freedom and opportunity - Cyber Security
strategy and Proposal for a Directive, http://ec.europa.eu/digital-agenda/en/news/eu-cybersecurity-plan-protect-
open-internet-and-online-freedom-and-opportunity-cyber-security, 7.2.2013.

3 Ndvrh Koncepcie kybernetickej bezpecnosti Slovenskej republiky na roky 2015-2020,
http://www.rokovania.sk/Rokovanie.aspx/BodRokovaniaDetail?idMaterial=24702, 17.6.2015.



http://ec.europa.eu/digital-agenda/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
http://ec.europa.eu/digital-agenda/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
http://www.rokovania.sk/Rokovanie.aspx/BodRokovaniaDetail?idMaterial=24702
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zaradenie , digitalnej bezpecnosti* medzi priority lidra aspori poukazuje na zavaznost’ danej

témy, ktora si zasluhuje adekvatnu pozornost’ zo strany statu.

KONCEPCIA KYBERNETICKE]J BEZPECNOSTI SR NA ROKY 2015-2020

Prijatie Koncepcie kybernetickej bezpecnosti Slovenskej republiky na roky 2015-2020
predstavuje po rokoch stagnacie v oblasti koncepcného ukotvenia kybernetickej bezpecnosti
na Slovensku vyznamny krok vpred hned’ z niekol’kych dévodov.

V prvom rade navrhuje Narodny bezpeCnostny Urad za Ustredny organ Statnej
spravy pre kyberneticki bezpecnost s vymedzenymi kompetenciami, ¢im vytvara
predpoklady na zamedzenie duplikacii Uloh a prelinaniu zodpovednosti viacerych Statnych
institacii. Nové vymedzenie kompetencii potvrdila aj novelizacia tzv. ,Kompetencéného
zakona" (Zakon ¢. 575/2001 o organizacii cinnosti vlady a organizacii Ustrednej Statnej
spravy) z novembra 2015, teda v sulade so zavazkom koncepcie, aby sa tak stalo do konca
roka 2015. Zakon s Ucinnostou od 1. januara 2016 vymedzil generalnu kompetenciu
v oblasti kybernetickej bezpecnosti a zveril ju do posobnosti Narodného bezpecnostného
Uradu ako Ustrednému organu Statnej spravy pre kybernetick( bezpecnost'.

Po druhé, koncepcia urcuje hlavné ciele pre oblast’ kybernetickej bezpecnosti na
Slovensku. Ciel'om koncepcie je dosiahnutie stavu, kedy:

e Ochrana narodného kybernetického priestoru je systémom fungujicim
koncepcne, koordinovane, efektivne, Gcinne a na pravnom zaklade.

e Bezpecnostné povedomie vsetkych zloZiek spoloCnosti sa systematicky zvysuje.

e Sukromny a akademicky sektor, ako aj obcianska spolocnost’ sa aktivne zucastnuju
na formovani a realizacii politiky Slovenskej republiky v oblasti kybernetickej
bezpecnosti.

o Je zabezpecena efektivna spolupraca na narodnej, ako aj medzinarodnej urovni.

e Prijaté opatrenia su primerané a reSpektuju ochranu sukromia a zakladné l'udské
prava a slobody.*

Po tretie, koncepcia vymendva Ulohy na nasledujuce obdobie. Navrhuje prijat’
a prioritne rieSit sedem kl'Ucovych opatreni, medzi ktoré patri napriklad vybudovanie

institucionalneho rdmca riadenia kybernetickej bezpecnosti s prislichajlcou legislativou.

* Névrh Koncepcie kybernetickej bezpecnosti Slovenskej republiky na roky 2015-2020,
http://www.rokovania.sk/Rokovanie.aspx/BodRokovaniaDetail?idMaterial=24702, 17.6.2015.
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Po stvrté, zodpovednost za riadenie bezpecnostnych incidentov vklada do ruk

narodnej jednotky pre rieSenie incidentov (ndrodny CSIRT), ktora bude okrem
monitorovania bezpecnostnej situacie tiez zodpovedna za koordinované rieSenie incidentov,
resp. koordinovanu reakciu na kyberneticky Utok. Na rozdiel od sicasného stavu by narodna
jednotka mala byt sticastou Narodného bezpecnostného Uradu SR.

Hoci je schvalenie prvej koncepcie kybernetickej bezpecnosti Uspechom, kritici
koncepcii vycitaju priliSnd vagnost, najma v Castiach, kde definuje strategické ciele
a opatrenia. Prave preto ocakavaju rieSenie tychto nedostatkov v akénom plane
implementacie koncepcie, ktory mal do konca roka 2015 pripravit’ novy centralny organ
(Narodny bezpecnostny Urad) a ktory vstipil do medzirezortného pripomienkového konania
v decembri roku 2015.

Ciastoné obavy tiez vyvolava posilnenie a rozsirenie pravomoci Narodného
bezpecnostného Uradu, ktory podla niektorych hodnoteni aktualne nedisponuje vsetkymi
potrebnymi spdsobilostami a skiisenostami pre ich jednoznacné a Uspe$né napinanie.
Niektoré Statne organy tiez namietali v¢lenenie narodnej jednotky pre rieSenie incidentov do
Narodného bezpecnostného Uradu. Nedostatocné kapacity a ludské zdroje sU pritom
vSeobecne vnimané ako jeden zhlavnych problémov zabezpeCenia kybernetickej
bezpecnosti Slovenska, ¢comu vSak koncepcia nevenuje dostato¢nl pozornost.

Koncepcii tieZz aktudlne chyba mechanizmus kontroly jej implementacie. Istym
nedostatkom je aj jednostranné zameranie koncepcie na operativnu stranku kybernetickej
bezpecnosti na Ukor analytickej a strategickej roviny. V neposlednom rade koncepcia
opomina potrebu rychlej reakcie na technologické (a dalSie) zmeny, ktoré maju dopad na
jednotlivé bezpecnostné opatrenia a strategické ciele. V koncepcii tak chybaji rieSenia
s dlhodobym vyhladom a zameriava sa skor na rieSenie aktualneho stavu. Paradoxne tiez
vyznieva zavazok o aktivnej Ucasti sukromného a akademického sektora a obdianskej
spoloCnosti na formovani a realizacii politiky Slovenskej republiky v oblasti kybernetickej
bezpecnosti, nakolko samotna koncepcia bola pripravovana bez Ucasti spominanych
aktérov, za ¢o si Urad vlady SR vysliZil negativnu spatni vazbu.

Ako uz bolo spominané vyssie, koncepcia predstavuje prvy koncepcny a strategicky
dokument, ktory sa zaobera problematikou kybernetickej bezpecnosti. Je teda pochopitel'né,
Ze Slovensko nema uceleny akomplexny systém kybernetickej bezpecnosti na
narodnej/strategickej Urovni. Jednym z negativnych dosledkov tohto stavu je teda aj
chybajlci zastreSujuci zakon, ktory by upravoval vSetky slvisiace oblasti. Napriek tomu, Ze
v priebehu niekolkych poslednych rokov prebiehali prace na zakone o informacnej

bezpecnosti, ktory sa aj v roku 2013 ocitol v legislativnom plane viady, dodnes nebol
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rozpracovany do finalnej podoby a schvaleny. V platnosti je tak jedine vladou schvaleny
Legislativny zamer zdkona o informacnej bezpecnosti z roku 2010. Ten uvadza, ze
v dosledku absencie komplexného zakona, ktory by upravoval vsetky aspekty informacnej
bezpecnosti, dochadza k dalsSim problémom, medzi ktoré patri nejasna terminoldgia,
nedostato¢né vyuzivanie bezpeCnostnych Standardov, prekryvanie sa zodpovednosti
viacerych Statnych organov a nedostatocné legislativne a kompetencné pokrytie informacnej
bezpecnosti.

Dalsim negativom, ktoré vyplyva z chybajiceho komplexného legislativneho rémca
v oblasti kybernetickej bezpecnosti, je nejasné vymedzenie povinnosti chranit’ informacno-
komunikacné systémy. Povinnosti upravuje hned' niekol'ko réznych dokumentov, pripadne je
rozhodnutie o stupni ochrany ponechané na vlastnikoch tychto systémov. Zabezpecenie
informacno-komunikacnych technoldgii tak dosahuje rozny stupen ochrany, ¢o znizuje
predpoklady na bezpecnl spolupracu ¢i ich efektivnejSie vyuzivanie. Tato situacia by sa ale
mala v nasledujlcich mesiacoch zmenit. Koncepcia ulozila Narodnému bezpecnostnému
Uradu ako novému centralnemu organu povinnost’ vypracovat’ do konca februara 2016 novy
zakon, ktory by sa uZ ale po novom mal volat' Zékon o kybernetickej bezpecnosti, Dopinat’
by ho mala novelizacia Zakona o informacnych systémoch verejnej spravy z roku 2006.
Vzhladom na rozsah jeho rozpracovanosti v Case pisania tohto textu je vsak

pravdepodobné, Ze bude termin schvalenia posunuty na neskor.

INSTITUCIONALNY RAMEC

TrieStenie zodpovednosti medzi viaceré Statne organy predstavuje popri
absentujicom legislativnom ramci jeden z najvacsich problémov zabezpecenia kybernetickej
bezpecnosti na Slovensku. Nejasné rozdelenie Uloh sposobilo, Ze nie je jednoznacné, ktory
organ je zodpovedny za ktoru cast' Uloh. To malo za nasledok neziaducu rivalitu medzi
Statnymi institdciami, ktora tiez stazila tvorbu politik na narodnej drovni. Tento fakt
potvrdila aj Informdcia o vykonani cvicenia kybernetickej obrany NATO Cyber Coalition
2013, ktora uvadza, ze mnohé narodné timy uprednostnuju medzinarodnd spolupracu pred
spolupracou na narodnej Urovni. To v praxi znamena, ze mnohé informacie Castokrat putuju

k partnerom do NATO bez prednostného zdielania informacii na narodnej trovni.”

> Informécia o vykonani cvicenia kybernetickej obrany NATO Cyber Coalition 13,
https://It.justice.gov.sk/Document/DocumentDetails.aspx?instEID=-
1&matEID=7404&docEID=372572&docFormEID=-1&docTypeEID=1&langEID=1, 18.8.2014.



https://lt.justice.gov.sk/Document/DocumentDetails.aspx?instEID=-1&matEID=7404&docEID=372572&docFormEID=-1&docTypeEID=1&langEID=1
https://lt.justice.gov.sk/Document/DocumentDetails.aspx?instEID=-1&matEID=7404&docEID=372572&docFormEID=-1&docTypeEID=1&langEID=1
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Ustanovenie Narodného bezpecného Uradu za Ustredny organ Statnej spravy pre

kybernetickll bezpecnost’ (ako navrhuje koncepcia) by mohlo byt prinosné z pohladu
vyjasnenia kompetencii. Na druhej strane vsSak teraz nie je mozné predpovedat, aké
kompetencie bude NBU v budtcnosti v skutoénosti mat’ a & bude mat’ zaujem vystupovat’
s viacerymi diametralne odliSnymi oblastami, ako napriklad obrana a vojenstvo (MO SR,
Vojenské spravodajstvo), boj proti terorizmu (MV SR, SIS), ochrana kritickej infrastruktary,
kyberzloCiny (MV SR), medzinarodné pravo (MZVaEZ SR), rieSenie incidentov (CSIRT, MF
SR) a spolupraca a dalSimi. Nazory na to, ¢i by mal problematiku narodnej kybernetickej
bezpecnosti riesSit’ jeden alebo viacero Statnych organov sa preto roznia. Niektori tvrdia, Ze
vytvorenie iba jednej institicie s plnymi kompetenciami pre oblast’ kybernetickej
politiky/bezpecnosti by mohlo vyrieSit' problémy spojené s fragmentaciou kompetencii.
Centralizacia (vratane medzinarodnej spoluprace) by podla tejto skupiny zvysila efektivnost’
celého systému a prispela by k adresnejsim vysledkom narodnych aktivit. Odporcovia tohto
nazoru naopak povazuju za nepravdepodobné, Ze by jeden centralny organ dokazal Uspesne
riadit’ a zastreSovat’ vSetky vysSie menované oblasti kybernetickej bezpecnosti. Ako mozny
funkény model pre Slovensko sa teda ponuka kombinovany systém s jednym Ustrednym
organom zodpovednym za strategické riadenie a koordinaciu narodnych politik, ktory by
v obmedzenom rozsahu delegoval cast' operacnych spodsobilosti dalsim organom. Aj
zavadzanie tohto modelu do praxe, i zriad'ovanie dalSich novych organov v oblasti
kybernetickej bezpecnosti, vSak musi byt realizované dosledne a rozvazne.

Nebolo tomu tak v pripade zriadenia nového Vyboru pre kybernetickll bezpecnost
v ramci Bezpecnostnej rady Slovenskej republiky. Okrem vyhodnocovania bezpecnostnej
situacie je vybor povereny predkladanim navrhov opatreni, ktoré znizia pravdepodobnost’
vzniku krizovych situacii v suvislosti s kybernetickymi  hrozbami. Ma tiez prispievat
k formulacii politik v oblasti kybernetickej bezpeCnosti na narodnej Urovni. Napriek istému
logickému zdbvodneniu takéhoto navrhu hrozi, ze novy organ prispeje k neprehl'adnosti
aktualnej situacie na Slovensku, nakolko jeho pravomoci su formulované velmi vagne
a hrozi, 7e sa bude kompetencne prekryvat’ s d'al$imi institGciami. Clenmi vyboru je tiez az
13 zamestnancov viacerych Statnych organov, ¢o moze zniZzovat' akcieschopnost’ samotného
vyboru. Pomerne narocné moze byt aj obsadenie vyboru, nakolko od ¢lenov sa vyZaduje
disponovanie bezpecnostnou previerkou tretiecho stupfia (,tajné") od Narodného

bezpe¢nostného tradu a obdobne aj bezpetnostnou previerkou NATO a EU.
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AKTUALNE VYZVY NARODNEJ POLITIKY KYBERNETICKEJ BEZPECNOSTI

Ak porovname situdaciu v oblasti kybernetickej bezpecnosti pred piatimi rokmi a dnes,
dostaneme rozpacité vysledky. Z pohladu kvantity (pocet aktivit, odbornych clankov,
stretnuti, atd’.) je pokrok jednoznacny. Z pohladu kvality, teda posunu od zvySovania
povedomia o kybernetickej bezpecnosti ku tvorbe komplexnych stratégii a ich efektivnej
implementacii, je trend prinajmensom otazny. V niektorych oblastiach je mozné dokonca
konstatovat’ negativny vyvoj, ako napriklad v pripade zrusenia odboru bezpecnosti,
legislativy a Standardov na Sekcii informatizacie spoloCnosti Ministerstva financii SR, Ci
v pripade prietahov pri prijimani Zakona o informacnej bezpecnosti/o kybernetickej
bezpecnosti. Sprava o implementacii Narodnej stratégie pre informacnu bezpecnost’
v rokoch 2008-2013 konstatuje iba malé pokroky v danej oblasti, priCom tie nezodpovedaju
identifikovanym potrebam a vyzvam. Napriek niektorym mensim zlepSeniam konstatuje

stagnaciu i zhorSenie situacie v inych aspektoch. ZhorSenie sa tyka najma:

1. Neschopnosti Statnych organov  prispésobit sa  aktudlnym regulacnym
mechanizmom;

2. Nedostatocného poctu odbornikov;

3. Nizkeho bezpecnostného povedomia relevantnych organov vo verejnej sprave.

Mnohé negativne javy podla hodnotenia viacerych expertov vyplyvaju najma
z nedostato¢ného l'udského kapitalu vo verejnej sfére. Mladych absolventov univerzit ovela
viac laka praca v sikromnom sektore z dovodu vyssieho finanéného ohodnotenia prace. To
znemoznuje kvantitativny ale aj kvalitativny narast personalnych kapacit verejného sektora.
Bez dostatku zamestnancov s adekvatnou kvalifikaciou, alebo aspon s jasnou viziou
a snahou napredovat, nie je mozné ocakavat vybudovanie efektivneho systému
kybernetickej bezpecnosti na Slovensku.

O to prekvapujlcejsie vyznieva fakt, ze v poslednych rokoch doslo aj k uvedenému
znizovaniu poctu zamestnancov sekcie Ministerstva financii SR, ktora ma dohlad nad
informatizaciou spolocnosti. S vynimkou Narodného bezpecnostného Uradu a niektorych
ministerstiev v stcasnosti iba maly pocet Statnych institicii disponuje aspori obmedzenou
(strategickou) expertizou ¢i personalnymi kapacitami.

Dichotdmiu medzi oakavaniami a negativnou realitou sposobuje najméa neadekvatny
systém vzdeldvania. Systém vzdeldvania, ktory navrhoval strategicky dokument Navrh
systému vzdeldvania v oblasti informacnej bezpecnosti z roku 2009, zatial' bohuzial’ nebol

implementovany napriek tomu, Ze sam dokument povazoval vzdeldvanie za jednu
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z dlhodobych vyziev. Zakladné ciele na dosiahnutie a udrZanie potrebnej Urovne
bezpecnostného povedomia a kompetentnosti su podla navrhu:

a) zvySovanie Urovne poznania obcanov, komerénych a nekomercnych organizacii,
verejnych institlcii o rizikach spojenych s pouzivani IKT a moznostiach ochrany pred
hrozbami pomocou internetu, masovokomunikacnych prostriedkov a metodickych
materialov,

b) rozSirenie vzdelavania zaclenenim zakladov IB do vyucovania informatiky na Skolach
a jeho zavedenim do Statnych vzdeldvacich programov (zaradenim do vzdelavacieho
Standardu),

c) zavedenie programov zvySovania bezpecnostného povedomia a kompetentnosti
pouzivatelov IKT so zvlastnymi narokmi na IB (postgradudlne stddium, kurzy
celoZivotného vzdelavania).®
ZlepSovanie kvality vzdelavania je tiez nevyhnutnym predpokladom zvySovania

povedomia o informacnej bezpecCnosti, ktoré je na Slovensku vSeobecne velmi nizke.
Napriek tomu, Ze v poslednych rokoch dochadza ku kvalitativnym spolo¢enskym zmenam,
strategické uvazovanie v oblasti informacnej a kybernetickej bezpecnosti na Slovensku sa
riadi skor principmi z minulosti, ktoré nereflektuji aktualne dianie a vyvoj. Aj ked’ Statistiky
naznacuju mierny narast vSeobecného povedomia (napriklad pocet nahlasenych priestupkov
v kybernetickom priestore) — k Comu prispievaju aj rastlce aktivity v mimoviadnej sfére -
prehnany optimizmus nie je na mieste aje typicky skor pre osoby, ktoré povazuju
kybernetické hrozby za malo pravdepodobné. Zabezpecenie vysokého stupria ochrany ani
nebolo primarnou snahou ¢i hlavnym pilierom pri tvorbe novych informacnych systémov
(e-government, e-health atd’.). Uroveri ochrany jednotlivych tatnych indtit(cii sa i, pricom
kyberneticka ochrana byva najcastejSie prvou obet'ou kratiacich sa rozpoctov ako v Statnej,
tak i v sukromnej sfére. Inymi slovami, na Slovensku existuje len obmedzena obava zo
zlyhania Statnej infrastruktdry. Nesulad medzi vytvorenim virtudlneho priestoru na jednej
strane a absencie efektivnych pravidiel jeho uzivania na strane druhej je oCividny.

V poslednom desatroéi tiez mozno badat’ postupné zbavovanie sa zodpovednosti
Statnej sféry za kybernetickl bezpecnost, ¢im doslo ku rozSireniu mylného nazoru
o schopnosti Statu realizovat’ politiky len prostrednictvom prenajmu sluzieb od sukromného
sektora. To zapricinilo pokles snah o budovanie vlastnych kapacit a hl'adanie komplexnych

rieSeni, ktoré by Statu umoznili schopnost’ adekvatnej reakcie na dnesné aj budlce vyzvy.

6 Navrh systému vzdelavania v oblasti informa¢nej bezpeénosti v SR,
http://www.rokovania.sk/Rokovanie.aspx/BodRokovaniaDetail?idMaterial=6876, 27.5.2009.
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Rovnako tak neexistuje zhoda na tom, ktoré Glohy by mali byt v zodpovednosti Statu, ktoré
by mali byt predmetom spoluprace medzi verejnym a sukromnym sektorom a ktoré oblasti
by mali zostat’ vyluéne v sukromnom sektore.

Spolupraca verejného sektora so sikromnymi spolocnostami je tiez nedostatocna.
I ked' je mozné vo vSeobecnosti povedat, ze v sukromnej sfére pdsobi viac odbornikov, ide
skor o odbornikov zameranych na technicki a procedurdlnu stranku informacnej
bezpecnosti, ktori maju mensi zaujem prispievat’ do tvorby kybernetickej politiky na
narodnej Urovni, najma v dosledku nedostatocného tlaku z verejného sektora.

Vzajomna kritika nezdujmu druhej strany o spolupracu zaznieva aj v diskusiach
odbornikov  Statneho a verejného sektora. Zatiall Co Statni aktéri argumentuju
transparentnostou pripravovanej legislativy, ktord sa nachadza na webovych sidlach
medzirezortného pripomienkového konania a tak je pristupna oponenture, sikromny sektor
upozornuje, Ze by malo byt Ulohou Statnych organov aktivne oslovit’ vybranych aktérov
(tzv. ,klientov statu“), pre ktorych je dana legislativa uréena za ucelom spatnej vazby
a poskytnutia vlastného know-how z danej oblasti. Faktom teda zostava, Ze v pripade snahy
Statu o vytvorenie efektivneho systému kybernetickej Ci informacnej bezpecnosti, ale aj pri
realizacii jednotlivych projektov, by to mal byt prave stat, ktory by mal proaktivne oslovovat’
predstavitelov sikromného sektora. Proaktivny pristup verejného sektora a vytvorenie
podmienok pre rovnocenné partnerstvo oboch stran by bol osobitne prinosny pri priprave
strategickych dokumentov, ¢i legislativnych opatreni. Tato spolupraca by mala byt
nadvdzovana uz v procese pripravy anie az pri medzirezortnom (verejnom)
pripomienkovom konani.

Tento negativny trend poznacil aj oblast’ medzinarodnej spoluprace. Slovensku
chybaju styCni pracovnici v medzinarodnych institiciach (s vynimkou ENISA), ktori by na
tychto férach dokazali Uspesne hajit’ slovenské zaujmy, prezentovat’ nové narodné iniciativy
a zaroven spatne informovat' o medzinarodnych aktivitdch naspat’ na Slovensku.
PozitivnejSia situacia je v pripade zastUpenia SR v NATO, kde danu problematiku pokryvajl
a7 dvaja pracovnici — jeden zNBU adruhy z MO SR. Vynimkou je aj Stredoeurdpska
platforma kybernetickej bezpecnosti (Central European Cyber Security Platform) so
zastupcami zo slovenského CSIRT. Z pohladu medzinarodného pdsobenia tiez mozno
vyzdvihnit' zapracovanie priorit v oblasti kybernetickej bezpeCnosti do Programu
slovenského predsednictva V4 na roky 2014-2015. BohuZial' ich formulacia bola vel'mi

vSeobecna a tak je obtiazne vyhodnotit’ Uspesnost’ ich implementacie.
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ODPORUCANIA PRE POLITIKU V OBLASTI KYBERNETICKEJ BEZPECNOSTI NA
SLOVENSKU

Z poznania sucasnej situacie v oblasti informacnej a kybernetickej bezpecnosti

a s uvedomenim si normativnych poziadaviek na pozadovany stav je mozné identifikovat’

nasledovné kl'i¢ové problémy a suvisiace odporucania:

Terminologické ukotvenie oblasti informacnej a kybernetickej bezpecnosti je nadalej
nedostato¢né napriek tomu, Ze v uplynulom obdobi doslo k opakovanym pokusom
o napravu tohto stavu. Preto je potrebné dosledné vyjasnenie pouzivaného
nazvoslovia a jeho zjednotenie vo vztahu k navrhovanej legislative i praktickym

opatreniam.

Nie je dostatocne definovana Sirka informacnych aktiv Statu a dovodov na ich
ochranu. Preto je potrebné urobit’ dosledné opatrenia smerom k jasnejSiemu urceniu
spravovanych aktiv, ich hodnoty a postupov pre ich ochranu. Rovnako tak je
potrebné urcit, ochrana ktorych aktiv bude vyluéne v zodpovednosti Statu a ktora

bude otvorena na spolupracu s tretimi subjektmi.

Instituciondlne usporiadanie prvkov s kl'ucovymi zodpovednostami v danych
oblastiach je nadalej nejednoznacné, hoci v uplynulom obdobi doslo k viacerym
Upravam smerom k jeho stabilizacii. Aj napriek zdanlivej centralizacii zodpovednosti
za oblast kybernetickej bezpeCnosti nadalej zostava velka cast' problematiky
fragmentovana podl'a kompetencii jednotlivych Ustrednych organov Statnej spravy.
Preto nie je ani jasné urcené, ktoré z tychto kompetencii prejdd na centralizovany
organ, alebo zostanu v zodpovednosti jednotlivych Uradov. Bude potrebné
definitivne rozhodndt, akou cestou sa Slovensko vyda - ¢i cestou Uplnej
decentralizacie alebo centralneho organu a udrzanim decentralizacie vykonu politiky

v jednotlivych parcialnych oblastiach.

Pozicia digitalneho lidra je v sUcasnosti vyrazne marginalizovana a neprispieva
k dosahovaniu tych ciel'ov, ktoré boli pri jej kreovani nastavené. Preto je potrebné
prehodnotit’ Ulohy, aktivity a funkciu digitalneho lidra v sti¢asnom institucionalnom
systéme. V pripade jej zachovania je potrebné poziciu persondlne obsadit’ tak, aby

nebola kumulovana s inymi funkciami a bola vykonavana ,denne".

Legislativne ukotvenie rozsahu kritickej infrastruktiry nedostatocne odzrkadl'uje

sucasné potreby a ohrozenia informacného priestoru. Je preto potrebné posudit’
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vhodnost’ a podmienky pre rozsSirenie tohto rozsahu o oblasti, ktoré dnes nie su

sucast'ou kritickej infrastruktary (napr. informacny sektor).

e Mnohé problémy sucasnej situacie slvisia s nedodrziavanim a nedostatoc¢nou
implementaciou uz existujuceho legislativneho rdamca. Z toho dovodu je potrebné
zamerat’ sa na lepSiu kontrolu a pripadné sankcionovanie podla platnej legislativy
(napr. ustanoveni o povinnosti nahlasovania incidentov definovanej v zakone
o elektronickych komunikaciach ¢. 351/2011 Z.z.).

e Jednym z kritickych prvkov Uspechu efektivneho systému kybernetickej bezpecnosti
na Slovensku je zosuladenie a koordinacia jednotlivych aktivit, projektov a iniciativ.
Osobitne zabranenie duplicitnému realizovaniu projektov, duplicitnému vynakladaniu
zdrojov a nekompatibilite jednotlivych systémov v dosledku ich realizacie rozlicnymi

subjektami bez vzajomného dialdgu a spoluprace.

e Koordinacia Statneho, sukromného, mimoviadneho a akademického sektora pri
tvorbe politik a rozhodnuti je v mnohych aspektoch nedostato¢na. Odporuca sa
preto zvysit' institucionalnu koordinaciu medzi sektormi, osobitne pri priprave
a implementacii strategickych dokumentov a d'alSich opatreni. A to najma v zaujme
v€asnej identifikacie potencialnych ohrozeni a vytvorenia efektivneho systému

kybernetickej bezpetnosti na Slovensku.

e Prostredie posobenia relevantnych aktérov statneho i sukromného sektora vykazuje
neustale vysoké znaky konkurencie a vzajomnej nedbvery, az kritiky. Je preto
nevyhnutné zasadit' sa o zintenzivnenie budovania vzajomnej dovery, spoluprace
a rovnocenného partnerstva, okrem iného aj cez lepSie zapojenie zdruZeni
sukromného sektora do mechanizmov tvorby legislativy i mimo formalneho
medzirezortného pripomienkového konania. Nemenej dolezité je, osobitne na strane
Statu, nadviazanie formalnej i neformainej spoluprace pri implementacii stratégii

a konkrétnych krokov.

e Oblasti informacnej a kybernetickej bezpecnosti su neustale ,uzavretym" systémom
s nedostatocnym vnimanim ich doleZitosti zo strany SirSej (najma laickej) verejnosti.
a povedomia obyvatelov SR vo vztahu k tymto oblastiam, s osobitnym dérazom na

stredné a vysoké skolstvo
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e Jednym z kl'i¢ovych problémov pre rozvoj informacnej a kybernetickej bezpecnosti
je nedostatok kvalifikovaného personalu vyuzitelného vo vsetkych sektoroch sStatu.
Vzdelavanie novych profesiondlov, ale aj SirSie vzdelavanie mladého obyvatel'stva sa
preto musi stat’ absolUtnou prioritou. Na zvazenie je prijatie osobitnej Upravy
zameranej na prilakanie expertov z akademického, privatneho ¢i mimoviladneho

sektora.

e Nevyhnutnym predpokladom prijimania rozhodnuti je tiez dostupnost Udajov
a tvrdych dat pre oblast’ kybernetickej bezpecnosti, preto treba venovat’ adekvatnu

pozornost’ ich systematickému zberu a analyze.

e Oblast’ zabezpecenia informacnej a kybernetickej bezpecnosti vyzaduje dlhodobé
rieSenia, ktoré v aktudlne platnych dokumentoch chybaju. Odporuca sa preto
venovat' zvySenu pozornost analytickej a strategickej rovine informacnej
a kybernetickej bezpecnosti v pripravovanych strategickych dokumentoch za Ucelom
hl'adania dlhodobych a efektivnych rieSeni.
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